Тема: «Понятие о системном администрировании. Разграничение прав доступа в сети. Подключение компьютера к сети. Администрирование локальной компьютерной сети».
Записать число и тему занятия в тетрадь.
Прочитать теоретический материал.
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Перечертить таблицу в тетрадь и заполнить её.
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Главной задачей системного администратора является налаживание безопасного и эффективного использования возможностей компьютера при работе в сетях. 
Система с высоким уровнем безопасности осуществляет защиту информации от порчи и воровства, и она всегда готова обеспечить ресурсами своих пользователей. Чтобы автоматизировать вход в систему используются пользовательские учётные записи. Если с одного компьютера будут входить в систему разные пользователи, то необходимо каждому регистрировать новую учётную запись. Пользовательское администрирование заключается в формировании учётных пользовательских данных, где должны быть его имя, в какую группу пользователей он входит, пароль, а также набор прав пользователя по доступу к различной сетевой информации (компьютерному оборудованию, каталогам, принтерам и так далее). 
Сетевое администрирование включает в себя следующие основные сферы, в которых настройку и управление осуществляет сетевой администратор: 
1. Организация работы пользователей.  Формирование и сопровождение пользовательских учётных записей, распределение доступа пользователей к ресурсным базам. 
2. Организация управления ресурсами. Формирование и осуществление поддержки сетевых информационных баз. 
3. Организация конфигурационного управления. Проектирование сетевой конфигурации, её модификация, а также формирование сопроводительной документации. 
4. Организация управления производительностью. Отслеживание и осуществление контроля за сетевыми процедурами с целью поддерживать и улучшать производительность системы. 
5. Мониторинг и профилактика, устранение сетевых проблем. 

Обязанности администратора 
При учёте приведённых выше областей сетевого управления возможно сформировать перечень задач, которые необходимо решать сетевому администратору: 
1. Формирование пользовательских учётных записей и осуществление управленческих операций с ними. 
2. Организация защиты информационных данных. 
3. Организация обучения и поддержки, когда есть необходимость, пользователей. 
4. Выполнение обновления действующего программного обеспечения и поиск и инсталляция нового. 
5. Выполнение операций по архивированию данных. 
6. Организация защиты от потери данных. 
7. Осуществление контроля и управления зонами памяти, предназначенными для сохранения информации на сервере. 
8. Осуществление регулировки сетевых параметров с целью получения максимума производительности. 
9. Выполнение резервного копирования. 
10. Осуществление защиты от вирусов. 
11. Постоянное отслеживание и разрешение проблем сети. 
12. Выполнение своевременной модернизации и обновления сетевых элементов. 
13. Осуществление операции присоединения к сети нового компьютерного оборудования. 

Учётная запись пользователя 
Каждый человек, который хочет использовать возможности работы в сети, должен иметь пользовательскую учётную запись. В учётной записи должны содержаться имя пользователя и сопутствующие ему параметры, которые обеспечивают вход в систему. Эти данные вводятся администратором и хранятся в сетевой операционной системе. Когда пользователь желает осуществить вход в сеть, имя пользователя используется для контроля учётной записи. Любая сеть оснащена утилитами, помогающими администратору внести в информационную базу сетевой безопасности новые учётные записи. Эта процедура часто обозначается как «создание пользователя». В Microsoft Windows NT Server приложение для формирования учётных записей имеет название User Manager for Domains, оно расположено в программном наборе Administrativ Tools. 
В учётной записи пользователя находится информация, которая идентифицирует пользователя в системе сетевой безопасности, а именно: 
1. Логин (имя) и пользовательский пароль. 
2. Перечень пользовательских прав доступа к системным ресурсам. 
3. Наименование групп, к которым прикреплена учётная запись. 
Этот перечень данных требуется администратору, чтобы создать новую учётную запись. Windows NT Server обеспечивает функцию, которая имеется почти во всех утилитах пользовательского управления, а именно возможность копировать учётные записи. При её посредстве администратор формирует «модель» пользователя, различные параметрические характеристики которой возможно потребуются другим пользователям. Когда требуется создать новую учётную запись с подобными параметрами, администратор просто выполняет копирование этой образцовой записи и присваивает ей новое имя. 

Блокировка и удаление учётных записей пользователя.
Иногда администратор должен исключить возможность использования в сети какой-нибудь учетной записи. Этого можно достичь ее блокированием или удалением. Если учетную запись заблокировать, она по-прежнему будет находиться в базе данных учетных записей сети, однако никто не сможет использовать ее для входа в сеть. Блокированная учетная запись как бы ни существует.
Администратору следует отключить учетную запись сразу после того, как пользователь кончил с ней работать. Если станет ясно, что учетная запись вообще больше не понадобится, ее можно удалить.
Для блокировки учетных записей пользователей в Windows NT Server служит окно User Properties программы User Manager. Чтобы заблокировать пользователя, дважды щелкните имя его учетной записи, установите флажок Account Disabled, а затем щелкните ОК. Теперь учетная запись заблокирована. Удаление учетной записи уничтожает информацию о пользователе в базе данных учетных записей сети; пользователь больше не сможет получить доступ к сети.
Учетная запись пользователя должна быть удалена в следующих случаях:
· пользователь уволился из организации;
· окончился срок найма пользователя;
· пользователь сменил рабочее место внутри организации (его доступ к данной сети необходимо закрыть).
Процесс удаления пользователя обычно несложен: надо выбрать имя учетной записи и щелкнуть кнопку в диалоговом окне. В Microsoft Windows NT Server, например, для удаления учетных записей пользователей служит программа User Manager for Domains. Выберите учетную запись, которую нужно удалить, затем нажмите клавишу DELETE. Подтвердив, что Вы действительно хотите удалить учетную запись, щелкните OK -- учетная запись будет удалена.

Разграничение прав доступа в сети 
В сетевых операционных системах при осуществлении управления ресурсами сети необходимо реализовать систему безопасности, у которой есть разделение на разные уровни прав доступа к информации. Возможны следующие уровни доступа: 
Обеспечение полного доступа для каждого пользователя на все возможные операции. 
1. Установка ограничений на уровне пользователей. 
1. Установка ограничений на уровне сетевых узлов. 
1. Установка ограничений на уровне выполнения анализа содержания каждого запроса. 
1. Установка полного запрета для каждого пользователя на любые действия. 
Когда доступ к ресурсам сети определяется на пользовательском уровне, то это значит, что пользователь получит доступ к информации только после его авторизации. При выполнении авторизации пользователя система проверяет данные пользователя, основываясь на факте правильности пароля, который соответствует его учётной записи. Авторизация предполагает предоставление пользователю возможности доступа к системной информации. Возможна совместная работа пользователей с файлами, то есть могут быть предоставлены файлы, расположенные на компьютере, для общего доступа.
Ответьте письменно на контрольные вопросы:
1. Компьютерная сеть – что это такое?
2. Как вы понимаете слова «абоненты сети»?
3. Что такое станция, физическая передающая среда и скорость передачи данных?
4. Какова главная задача системного администратора.
5. Перечислите обязанности администратора.
6. Что такое учетная запись пользователя и когда она должна быть удалена.
7. Для чего делают разграничение прав доступа.

Ответы прислать на эл. почту преподавателя:
matem.infor2020@gmail.com Баландина Т.Б.
[bookmark: _GoBack]distant.verzunov@yandex.com Верзунов Г.Г.
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OCHOBHBIE IOHSTHH KOMIILIOTEDHBIX ceTeii

Tepenaya HHpOPMALHH MEXITY KOMIILIOTEPAMH CYIIECTBYET C CAMOTO MOMEHTA BO3HHKHOBCHHS!
OBM. OHa 1103B0JIsI€T OPraHU30BaTh COBMECTHYIO PabOTy OTACHBHBIX KOMIIBIOTEPOB, PEIIATh OJHY 3a/aqy
C IIOMOIIIBIO HECKOMIBKHX KOMITBIOTEPOB, COBMECTHO HCIIONB30BATh PECYPCHI H PELIATh MHOKECTBO APYIHX
npoGnem.

ToJ KOMNLIOTEPHOIH CETHI0 IOHMMAKOT KOMIUICKC AAPATHBIX H IPOIPAMMHBIX CPE/ICTB,
Npe/IHa3HAYCHHBIX /U 0OMeHa HH(OpMaluel U I0CTyNa N0J1b30BaTeNel K e/IMHBIM PECYPCaM CETH.

OcCHOBHOE HA3HAYEHHE KOMITBIOTEPHBIX CETEH - 06ECIeYHTh COBMECTHBIIH 10CTYII MONIb30BATENEH K
undopmanuu (6azaM JaHHBIX, TOKYMEHTaM H T.11.) H PECypcaM (KECTKHE IMCKH, PHHTEPbI, HAKOMUTEIN
CD-ROM, MO/1eMBbI, BRIXOJI B IJI00aIbHYIO CETh H T.11.).

AGOHEHTBI CeTH — 00BEKTHI, FTEHEPHPYIOLIHE HIH NOTpedIsonme HHPOPMALHIO.
AGOHEHTaMH CETH MOTYT ObITh 0T/Ie/bHbIE DBM, npombiiuieHubie podoTsl, cranku ¢ YITY (cranku ¢
YHCIIOBBIM NPOrPAMMHBIM yripaBjieHHeM) U T.1. JIl060i aGOHEHT CeTH MOIKITIOUEH K CTaHIHH.

Cranuus — anmnapatypa, KOTopas BBITOIHAET (YHKIHH, CBA3AHHBIC C NIepeiayeii 1 mpHEMOM
HHDOPMALIHH.
JUnst OpraHu3aiuK B3aHMO/ICHCTBHS AGOHEHTOB H CTAHIIMH He0GX0MMa (PH3HUECKas IIEpeIaloNias Cpea.

@u3ntecKkasi NePealoNas CPe/ia — IMHHH CBS3H HIH POCTPAHCTBO, B KOTOPOM
PACIPOCTPAHSIOTCS HIEKTPHYECKHE CHIHAJIBL, 1 ANlIApaTypa epe/iadt JaHHbIX.
OJHO}i M3 OCHOBHBIX XapPAKTEPUCTHK JIHHHUIT Wl KAHAIOB CBSA3H AB/IACTCS CKOPOCT NEPEJAadH JaHHBIX
(nportyckHas criocoGHOCTB).

CKOpOCTH Nepelaui JAHHBIX — KOJIHYECTBO GHT HH(OPMALIH, IIEPE/IAaBACMOIi 33 CIHHHUILY
BPEMCHH.
OGBIYHO CKOPOCTH NEPEIaul JAHHBIX H3MepsieTcs B GHTax B cekyH 1y (6UT/c) M KpaTHBIX eaiHuuax Kout/c
u Mour/c.
CooTHOLICHHs MEX1y eAMHUIaMH H3Mepenus: 1 Kout/c =1024 6ut/c; 1 Mout/c =1024 K6ut/c; 1 T'6ut/c
=1024 Mbwur/c.
Ha Ga3e u3uuecKoii nepearouieii cpe/ibl CTPOMTCS KOMMYHHKAIMOHHAs ceTh. Takium 06pasoM,
KOMITBIOTEpHAs CETh — TO COBOKYITHOCTh aGOHEHTCKHX CHCTEM M KOMMYHHKALHOHHOI CeTH.
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Tlo Tumny ucnons3yembix IBM BhUIEISIOT OAHOPO/IHbIE H HEOAHOPO/IHBIE CeTH. B HEOIHOPOHBIX ceTsIX
COJIEPIATCS IPOrPAMMHO HECOBMECTHMBIC KOMITHIOTEPBI.
Tlo TeppUTOpPHATBHOMY IPU3HAKY CETH JICIAT HA JIOKANLHbIE U I100AIbHbIE.
Tlokamsuas cets Jlokanbubie cet (LAN, Local Area Network) o6beuHSIOT aGOHEHTOB,
Local Area Network PACIOJIOKEHHBIX B IPe/ie/iax HeGONbIIOH TeppUTOpHH, 00bIMHO He Gonee 2—

LAN 2.5 kM.
JloKanbHBIE KOMIBIOTEPHBIC CETH I03BOJIAT OPraHH30BATh PAGOTY OTACIBLHBIX
k TPENPUATHIE M YIPEKICHHIL, B TOM YHCIIE M 06Pa30BaTENIbHBIX, PEIIHTh

3a/[a4y OPraHH3aLMK JIOCTYNA K OOLIMM TEXHHYECKHM H HH(OPMALIHOHHBIM
pecypeam.
Taobanbubie cern (WAN, Wide Area
Network) 06beuHs 0T aGOHEHTOB, “ TnodamHas cets
l PACIIONOKEHHBIX JIPYT OT Apyra Ha Wide Area Network

3HAYHTENBHEIX PACCTOSHHAX: B PA3HEIX PaiioHax i i WAN
TOpOJa, B Pa3HBIX FOPOJiaX, CTPAHaX, Ha PasHbIX

KOHTHHEHTaX (Hampumep, cetb MHTepHeT). MOCKBA

BsaumosieiicTBue Mek/1y aGOHEHTaMH TaKOM CETH MOXKET OCYLIECTBIATLCS HA

6a3e TenedOHHBIX JTHMHUIT CBA3H, PAJHOCBSA3H H CHCTEM CITYTHHKOBOMH CBA3H.

T'n06anbHble KOMIBIOTEPHBIE CETH TTO3BOJIST PEIIHTH NPOOIeMy 00beMHEH S

HH(DOPMALHOHHEIX PECYPCOB BCErO YEIOBEYECTBA H OPraHH3aALIH JOCTYIIA K

STHM pecypeam.

OCHOBHBIE KOMIIOHEHTBI KOMMYHHKAIIHOHHOM CETH:

*  Iepe/aTHK;

*  NPUEMHHK;

*  coobmenns (HppOBbIE TaHHBIE ONpeEeEHHOro hopMarta: (aiin Gaskl JaHHBIX, TAGIHIA, OTBET HA

3aMpoc, TEKCT WK H300pakeHue);
«  cpectBa nepesaun ((pu3nuecKas NepeANONIAs CPe/a i CICUMATBHAS ANNApaTypa, 06ecIeyHBalomas
nepesauy HHGOpMALIHH).

JTIOHJIOH

Tononorus J0KANLHLIX ceTeil
Tlot TONONOTHEl KOMITLIOTEPHOI CeTH OGBIMHO TIOHHMAIOT (PH3HYECKOE PACTIONIOKEHHE KOMITBIOTEPOB CETH
OTHOCHTEIIBHO JIPYT IPYra H CIOCO6 COCTMHEHHS HX JTHHHAMH.
Tornoorus onpeienser TpeGoBanus K 060PY/I0BAHHIO, THIT HCTIONB3YEMOTO Kabelsi, METOIbI yIPaBICHHs
OBGMEHOM, HaJIE)KHOCTb PAGOTEL, BO3MOXKHOCTh paciuperus cet. CyIecTBYeT TPH OCHOBHBIX BHJIA
TOIIOJIOTHH CETH: LIMHA, 3BE3/1a H KOMBLO.
IInna (bus), Ipu KOTOPOI BCE KOMIBIOTEPEI
NapaLIeTbHO MOAKITIOHAIOTCS K O/IHOI JIMHUH CBS3H, H
HH(OPMAIIHS OT KaiKIOT0 KOMITBIOTEPA OIHOBPEMEHHO
TMEPEIACTCs KO BCEM OCTAITbHBIM KOMITBIOTEPAM.
Cor1acHo 3Toii TONOIOTHH CO3/IACTCS OIHOPAHTOBAs
cetb. TIpH TaKOM COC/THHEHHH KOMITBIOTEPBI MOTYT
nepe/iaBaTh HHOPMALMIO TOJBKO 110 OUEPE/IH, TAK KaK JIHHUS CBS3H C/IMHCTBCHHAS.
JlocTonHCTBA:
*  NPOCTOTA 100ABICHUS HOBBIX Y3JI0B B CETh (3TO BO3MOXKHO [1a)ke BO BpeMsi pabOThI CeTH);
*  CeTh NPOJIOIIKACT ()YHKLIHOHHPOBATD, JIAKE CCITH OTACIBHBIC KOMIBIOTEPBI BBIILUIH H3 CTPOSL;
*  HEJIOPOroe ceTeBoe 000PY/I0BAHHE 3a CYET MIHPOKOrO PACIPOCTPAHEHHS TAKOii TONONOTHH.
Hepocrarku:
*  CIIOXKHOCTB CETEBOr0 0GOPY/I0BaHHSL;
©  CIOXKHOCTb JIMATHOCTHKH HEHCIIPABHOCTH CETEBOrO 0GOPY/I0BAHHS H3-3a TOTO, YTO BCE a/IaNTeph
BKJIIOYCHBI TAPAIUICIIBHO;
*  00OpbiB Kabes BIeUET 3a cOOOH BBIXOJI M3 CTPOs BCEH ceTH;
*  OrpaHHYEHHE HA MAKCHMAIbHYIO JUIHHY JIHHHIT CBSI3H M3-3a TOTO, YTO CHTHAIBI IIPH Tiepe/iade
0C1aGIAOTCA M HHKAK HE BOCCTAHABIIMBAIOTCA.
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3Be3a (star), Ipu KOTOPO#i K 0HOMY LIEHTPAILHOMY

KOMITBIOTEPY IPHCOS/IMHSIOTCS OCTallbHbIE NepHepuiiHbe

KOMITBIOTEPBI, IPHYEM KakKIblil H3 HUX HCTIONB3YET CBOIO

OT/ENBHYIO JIHHHIO CBsi3H. Bech 0OMeH nHpopmarueit uuer

HCKJIIOYHTEILHO YepPe3 LEHTPAITbHbII KOMITBIOTEP, Ha KOTOPbIi

JIOKHTCS OYCHB GOMIBIIAs HATPY3KA, [I03TOMY OH NPE/IHA3HAYCH

TOIBKO JUIsl 00CIY/KHBAHHSI CETH.

JocrouHcTBa:

. BBIXOJI M3 CTPOsi NEPUDEPHITHOrO KOMIBIOTEPa HUKAK HE

OTpakaeTcst Ha (PYHKLHMOHHPOBAHHH OCTABIICHCS YaCTH CETH;

*  NPOCTOTA HCTIOJIB3YEMOTO CETEBOr0 0GOPYIOBAHHS;

*  BCE TOUKH NOJKIIOUEHHs COOPAHbI B OJTHOM MECTE, 4TO M03BOJIAET JIETKO KOHTPOJIHPOBATH PaboTy CeTH,
JIOKAIM30BATh HEHCIIPABHOCTH CETH IIyTeM OTKIIOUCHHS OT LICHTPA TeX HIIH HHBIX epH(EpPHITHBIX

YCTPOJICTB;
*  HE IPOMCXOJIUT 3aTyXaHHs CHTHAIIOB.
Hepocrarku:

*  BBIXOJI M3 CTPOS LGHTPATLHOTO KOMILIOTEPA JICNACT CETh NOTHOCTBIO HePaBoTOCIIOCOOHOI;
e JKECTKOE OrpaHHYCHHE KOIHYECTBA NePH(EPUITHBIX KOMITBIOTEPOB;
*  3HAYMTENIbLHBIH pacxon kabens.
Korbuo (ring), mpu KOTOPOM Kask/Iblii KOMITBIOTEp NEpeaacT HHOPMALIIO BCET/1a TOIBKO OIHOMY
= . . KOMIIBIOTEPY, CIIE/yIOMIEMY B EMOUKE, a TOTydacT HHYOPMAIIHIO
‘Q' = g TOIIBKO OT MPEJILIIYIIETO B LETNOYKE KOMIIBIOTEPA, H 9Ta LEToYKa
3amkHyTa. OCOGEHHOCTBIO KOIBLA SBIIAETCS TO, YTO KAXKJIbIH KOMIILIOTEP
{ |BOCCTaHAB/IMBACT MIPUXOJIAIIHH K HEMY CHTHAIL, [I03TOMY 3aTyXaHHE
CHIHaJIa BO BCEM KOJIbIIE HE HMEET HHKAKOTO 3HAYCHHs, BAXKHO TOJIBKO
‘5 5 3aTyXaHHE MEK/TY COCETHMMH KOMITBIOTEPaMH.
) g JlocToMHCTBa:
. JIETKO NOJK/TIOYHTH HOBBIE Y3/IBI, XOTS JUIsSl 5TOIO HYXKHO
IIPHOCTAHOBHTE PaGOTY CeTH;
*  GONBLIOE KOJMYECTBO Y3JI0B, KOTOPOE MOKHO MOAKIOUHTH K ceTH (Gornee 1000);
*  BBICOKAs yCTOHYMBOCTD K NEPErpy3KaM.
Hepocrarku:
*  BBIXOJI M3 CTPOS XOTs GBI OJIHOTO KOMIIBIOTEPA HApyLIaeT PaboTy CeTH;
o 00pbIB KaGesst XOTs Obl B OIHOM MeCTe HapyLIaeT padoTy ceTu.

B OTAEIBHBIX CIy4asX IIPH KOHCTPYHPOBAHUH CETH HCIIONb3YIOT KOMOHMHHPOBAHHYIO TOMONOTHIO.

Hanpumep, nepeso (tree)— KOMOHHALMS HECKOJILKHX 3BE3/1.

Kaskip1ii KOMIBIOTED, KOTOPBIH (YHKIHOHUPYET B JIOKAILHOH CETH, JI0JKEH HMETh CETEBOI ajantep

(cereByio kapty). @yHKIMeii CETEBOrO a/anTepa sBISETCS NEPe/iaia U PHEM CHTHAJIOB,

pacnpocTpaHseMbIX 1o kabessm casizH. Kpome TOro, KOMIbIOTep 10JKeH ObITh OCHALIEH CETEBOH

OIEpaLMOHHOMN CHCTEMOI.

TIpu KOHCTPYHPOBAHHH CETeil HCMONB3YIOT CIIE/YIONHE BU/IbI Kabeei:

_#7 ueoKpanupoBannas BuTas napa, MakcHMATLHOE PACCTOSHHE, Ha KOTOPOM MOTYT GLITS
PACIIOJIOKEHBI KOMITBIOTEPbI, COE/IMHEHHBIE 3THM KabeseMm, nocturaet 90 M. Ckopocts
nepeaun uudopmaruy - ot 10 10 155 MGuT/c; skpannposansas Butas napa. Ckopocts
niepeiaan nuopmaruy - 16 MouT/c Ha paccrosuue 10 300 M.

E:‘oakcuanbuuﬁ kabeik. OTinyaercs Goliee BLICOKOH MEXaHHYECKOH MIPOYHOCTBIO,

OMEXO3ALIMIIEHHOCTHIO U TI03BOJIACT Nepe/iaBaTh HHOPMAILHIO Ha paccTosnue 10 2000

M CO CKOPOCTBI0 2-44 MGuT/c;

- Bonokonno-ontuueckuii kabens. MeansHas nepeaiomias cpejia, OH He MOJIBEPKEH JCHCTBHIO
9JIEKTPOMArHUTHBIX TOJIEH, 03BOJISET NepeaBaTh HHpopMalHIo Ha paccTosuue 10 10 000 m
co ckopocTkio 10 10 Tout/c.
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